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SAKERHETSLOSNINGAR
KRITISK INFRASTRUKTUR




Som verksam inom segmentet for

kritisk infrastruktur stalls du dagligen

infor utmaningen att sdakra nagra av
vart samhadllets viktigaste och mest
vardefulla resurser. Med fjarransluten

sakerhetshantering byggd pa en

PACOM-losning kan du skapa trygghet

och sakerhet inom:

Elektricitet, Olja, Gas och Karnkraft

El och vattenférsorjning
(Vattenledningsnat , Vindkraft och
Reningsverk)

o Telekommunikationer och IT (Internet)

e Ra&addningstjanster (Brandkar, Polis och
Ambulans)

Erfarenhet

PACOM Systems har varit banbrytande nar det
galler integrerade sdkerhetsldésningar sedan
1983. Mangarig erfarenhet, branschkunskap och
innovation ligger till grund for vart produktutbud

och vara I6sningar. Denna erfarenhet, kombinerad

med var service, tekniska vision och kapacitet
till produktutveckling ger dig som kund maximal
flexibilitet och vérde. Var erfarenhet grundar sig
pa:

e Mer &n 30 &rs branscherfarenhet

e 70,000+ globala installationer

e Expertis inom fjarransluten sakerhet

e Langsiktiga kundrelationer

Kund-Fokus

Var utveckling bygger p& de behov och
utmaningar som din verksamhet star infér. Vi
genomfor regelbundet slutanvandarpaneler for
att se hur ndjda vara kunder é&r, vi vervakar
marknadstrender, och tar till oss forslag till
produkter och andra idéer. Vi har en gedigen och
erfaren forsknings och utvecklingsavdelning som
gor det mojligt for oss att standigt utveckla och
bredda vart produktutbud.

IT-Efterlevnad och Teknologi

V&r erfarenhet av samarbete med organisationer
inom kritisk infrastruktur och deras IT-avdelningar
har satt tydliga spar i vart produktutbud. Vi
inforlivar branschstandarder i vara I6sningar

och ser till att din initiala investering ar

skyddad genom att se till att det finns en enkel
migrationsvdg till de senaste teknologiska
framstegen. Den 6ppna arkitekturen i vara system
sakerstaller att underhdll och support l&tt kan
tillhandahallas.

Retur pa Investeringar (ROI)

Vara mervardeslésningar ér tillférlitliga,
anvandarvanliga och specifikt utformade fér att
minska de aterkommande kostnader som din
organisation har i samband med sakerhetsfragor
och natverksaktiviteter. Vi utvecklar kontinuerligt
satt pa vilka vi kan maximera din évergripande
ROI och minska de kostnader som kan uppsta pa
grund av skada pa egendom, stdld samt personal
och kundsédkerhet.
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“Vi ar otroligt imponerande av
enkelheten i PACOMs lésning och
installationens kvalitet. M6jligheten till
fjarranslutning gor det till en idealisk
I6sning for organisationer som liksom
var har verksamhet pa flera olika
platser runt om i landet.”

Security Manager
Electricity Supply Board (ESB - Ireland)



Sakerheten inom Kritisk
Infrastruktur

Hoten mot sdkerheten

inom allmannyttan och
telekommunikationssektorn dkar
standigt och det ar av yttersta vikt
att ratt sakerhetssystem installeras.
Vara produkter och system har
utformats speciellt for att klara av
de komplexa och kravande behov
som finns inom allmannyttan och
telekommunikationssektorn och se
till att svaga lankar elimineras och
angrepp minimeras.

Obemannade/Fjarranslutna lokaliteter Flera platser Centraliserad dvervakning/Rapportering Regelefterlevnad och Styrning

Vi har I6sningar som &r specialutformade for Véra l6sningar har utvecklats i syfte att tillhandahalla Korrekt och tidsmassigt aktuell information ar En PACOM-I6sning passar mycket bra om du har krav
administration av och kommunikation med sékerhet pa ett flertal platser samtidigt. nyckeln till att uppna stérsta mojliga sakerhet. En att leva upp till lagstadgade efterféljningskrav for
fjagrranslutna platser. Med hjélp av en omfattande Implementering av expertis inom IT-kommunikationer PACOM-I6sning levererar kritisk information i realtid. elektronisk sékerhet. Den flexibilitet som byggts in i
serie sakerhetsverktyg kan vi sékerstélla sakerheten &r hornstenen i varje PACOM-I6sning och gor att Information om larm och andra event kan ses i en arkitekturen utgor karnan till varje system och medger
genom en centraliserad administration for alla olika oavsett hur manga platser som behover sakerhet och transaktionslogg, och med hjalp av grafiska kartikoner  en skréddarsydd I6sning som motsvarar dina behov.
lokaliseringar. Detta gér det méjligt fér kunden overvakning s kan vi erbjuda en |6sning. kan man se var ett event har intraffat och statusen Till exempel sa kan en PACOM-I8sning installeras och

pa apparaterna. En PACOM-I8sning kan &ven Ieverer:g konfigureras s att den motsvarar kraven i NERC-CIP
riktade rapporter dar information stalls samman bakat 006 fér Fysisk Sakerhet.

i tiden sd att du kan analysera viktiga trender och

granska eventuella hot mot s@kerheten.
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att integrera alla fjarranslutna platser i en enda
sakerhetsmiljo.




Nyckell6st Tilltrade

Att anvanda fysiska nycklar till att 13sa och I3sa

upp fjarranslutna platser ar inte kostnadseffektivt
och férlorade, stulna eller kopierade nycklar utgoér
ett allvarligt sakerhetshot. Om man installerar ett
passersystem fran PACOM och tilldelar tilltrddeskort
till personal, underleverantérer och besokare far
man stdrre kontroll och sdkerhet. P8 s3 satt vet man
ocksa att all aktivitet registreras och att alla problem
i samband med mekaniska nycklar och I3ssystem
elimineras.

Fjarrstyrt Tilltrade

Med enPACOM-I6sning blir det l4ttare &n ndgonsin att
verifiera personalen nar de anlander till arbetsplatsen
och ge dem tilltrdde frdn en central plats. Man skickar
helt enkelt ett kommando att 18sa upp dorren for att
I3ta vissa personer passera och ser darmed till att
tilltrade endast tilldts om en auktoriserad medlem av
personalen anlédnder och har verifierats for tilltrade.

e
ok 11"

ﬂ-'l-- »

LN Y

Aktivering vid ingang

Tilltrade och intréng utgér endast en del av de
verksamhetskritiska applikationerna pa plats. Andra
system som kan integreras omfattar bland annat
CCTV, HVAC samt brandlarm. Vi stoder flera vanliga
standarder vilket méjliggér en sémlés samdrift av alla
system. Pa detta satt kan man automatisera vissa
aktiviteter nar en person gar in pa en viss plats som
till exempel att lampor och luftkonditionering kan
sattas pa eller att direktsdndning gar igdng om en
sakrad dérr skulle 6ppnas.

Administration av In/Utgang

En av de viktigaste aspekterna nar det

gadller samordning av aktiviteter pa
fjarranslutna platser ar mojligheten
att ge tilltrade till personal (personal,
besokare eller underleverantorer),
samtidigt som man stanger ute

obehoriga. Med en PACOM-I6sning kan

du tilldela passerbehorigheter under
vissa tider pa dygnet med hjalp av
samma identitetsuppgifter for hela
organisationen.

Sakerhet och Nédatgarder

Vi erbjuder verktyg for bruk vid olika
personalsdkerhetsatgarder - som till exempel
kartlaggning av kortinnehavare och nédatgarder.
Genom att kartlagga var en kortinnehavare anvande
sitt passerkort senast och fora loggbok dver
aktiviteterna kan du kartlagga var kortinnehavarna
befinner sig. Om ett hot upptacks kan nédatgarder
snabbt vidtas och personalens sikerhet férsakras pa
ett snabbt och effektivt satt.




Alla PACOM-produkter ar utformade
sa att de ska kunna samdrivas och
samexistera med andra system. En
PACOM-l6sning erbjuder odvertraffad

samdrift fran en enda plattform. Man
kan kombinera évervakning med
distribution av larm som till exempel
status i real-tid (larm) via e-post eller
SMS till exempel.
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Inbrottslarm Videodbvervakning Fjarrdiagnostik

PACOM-l6sningen erbjuder ett komplett V&r I6sning integrerar sémldést med manga ledande En PACOM-I6sning kan konfigureras sd att den Om man har ett flertal faciliteter utspridda éver ett

larmévervakningspaket som kontinuerligt dvervakar videotillverkare. Intuitiv “videoverifiering” kan goras kan kommunicera med befintlig IT-infrastruktur; storre geografiskt omrade kan det bli bade dyrt och

statusen pa din anlaggning. Om ett brott mot frén ett Security Operations Center (SOC) for att man kan till exempel dela data med HR (Human tids6dande att skicka personal till platsen fér att utféra

sakerheten upptacks (om till exempel en dérr blivit minska antalet falska larm - darmed sker 6vervakning Resources) applikationer och samverka med olika rutinunderhdll. En I6sning fran PACOM gér det méjligt

uppbruten, rérelse upptackts eller glas har krossats) dven nar enheten ar obemannad. Byggnadsadministrationssystem (BMS). Vi gor det att inhamta statusinformation frén andra system

gar genast ett larm sd att man kan reagera pa ett till exempel maojligt for dig att forbattra effektiviteten och genomfora fjarrdiagnostik. Med fjarrdiagsnostik

snabbt och effektivt satt. genom att aktivera tjédnsterna i byggnaden endast kan du minska besoken pa plats och planera pa ett
nar platsen ar bemannad/avaktivera den nar ingen effektivt satt vilka aktiviteter som ar nédvandiga nar
bemanning finns for att spara in driftskostnader och ett problem uppstdr som kréver att ndgon besoker
agera pa ett miljovanligt satt for att leva upp till platsen.

organisationens hallbarhetsmal.
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Fjarransluten administration

Var intuitiva administrationsprogramvara gor det
mojligt for dig att kontrollera alla fjarranslutna
substationer, kopplingsstationer, butiker, lokala
elcentraler eller eadministrativa kontor i realtid.Du kan
bland annat byta PIN-koder och passerbehdérigheter,
skapande av passerkort, konfigurering av
hdrdvaruenheter, uppgradering och &ndring av
sandning eller programmering, verifiering av larm,
sdkning och rapportering fran en viss plats eller

ett visst tillbud, eller utskrift av rapporter fran
tusentals olika platser - fran vilket stalle som helst pd
natverket.
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Sakra flervagskommunikationer
Rapportering av larmtillbud fran vilken plats det vara
ma& som organisationen star som vérd for kan goras
pd olika satt. Detta kan vara lika enkelt som att koppla
upp sig till ett datanatverk, eller utnyttja ett ramverk
for leverans/redundans som anvander IP, GPRS, PSTN
eller annan typ av signalering pd ett hierarkiskt satt
baserad pa tillganglighet och pris.
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Minskning av de falska larmen

Forskning visar att ungefar 98% av alla larm &r falska.

Dessa onddiga utgifter kan minskas till exempel
genom att integrera video och audioteknologi,
vilket minskar risken och férbattrar mottagligheten.
PACOM-16sningen mojliggdr intelligent koppling av
video till larmtillbud som sedan automatiskt sands
till en Administrativs sakerhetscenter for hjalp med
verifiering och férebyggande av falska larm.

Administrativt Sakerhetscenter

Den oppna arkitekturen hos en
PACOM-losning gor det mojligt for
dig som ar verksam inom sektorn for
kritisk infrastruktur att administrera
dina sakerhetssystem. Du kan skota

olarmovervakningen inom organisationen

eller lagga ut verksamheten pa ett Security

Operations Center (SOC).

Affarskontinuitet

I verksamhetskritiska miljéer som kraver kontinuerlig
drift bidrar PACOM-I6sningens inbyggda redundans
till att skydda tillgangar och ménniskor. Vara
enheter stéder ett antal kommunikationsvagar sa
att de kan fungera &ven om natverket skulle sl3s
ut eller vid andra typer av felfunktioner. Redundans
garanterar att kritiska larm alltid tas emot
antingen vid huvudfaciliteten eller ocks8 kommer
de automatiskt att skickas till en fjarransluten
katastrofanslutningsplats.
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