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SAKERHETSLOSNINGAR
BANK OCH FINANS




Som verksam inom segmentet for
bank och finans stalls du dagligen
infor utmaningen att bland annat
sakra hundratals anstadllda och
besdkare pa bankkontor samt
anvandare av uttagsautomater.

Med fjarransluten
sakerhetshantering byggd pa
en PACOM-losning kan du skapa
trygghet samtidigt som du
effektiviserar sakerheten.

Erfarenhet

PACOM Systems har varit banbrytande nar det
galler integrerade sakerhetslésningar sedan
1983. M8ngarig erfarenhet, branschkunskap och
innovation ligger till grund fér vart produktutbud
och vara l8sningar. Denna erfarenhet,
kombinerad med var service, tekniska vision och
kapacitet till produktutveckling ger dig som kund
maximal flexibilitet och varde. Var erfarenhet
grundar sig pa:

e Mer &n 30 ars branscherfarenhet
e 70,000+ globala installationer
e Expertis inom fjarransluten sakerhet

e Langsiktiga kundrelationer

Kund-Fokus

Var utveckling bygger p& de behov och
utmaningar som din verksamhet star infér. Vi
genomfor regelbundet slutanvandarpaneler fér
att se hur néjda vara kunder &r, vi dvervakar
marknadstrender, och tar till oss forslag till
produkter och andra idéer. Vi har en gedigen och
erfaren forsknings och utvecklingsavdelning som
gor det majligt for oss att standigt utveckla och
bredda vart produktutbud.

IT-Efterlevnad och Teknologi

Var erfarenhet av samarbete med organisationer
inom bank och finans och deras IT-avdelningar
har satt tydliga spar i vart produktutbud. Vi
inforlivar branschstandarder i vara 16sningar

och ser till att din initiala investering ar

skyddad genom att se till att det finns en enkel
migrationsvdg till de senaste teknologiska
framstegen. Den 6ppna arkitekturen i vara
system sakerstaller att underhdll och support l&tt
kan tillhandahallas.

Samdrift
Finansindustrin genomgar allt fler
sammanslagningar och férvary, vilket ofta
paverkar kompatibiliteten och driften. PACOM-
I6sningen mojliggdr stéd av flera olika system
samtidigt pd en enda gemensam plattform s3 att
systemen kan drivas tillsammans och en gradvis
migration mojliggors s att sakerheten kan
forbattras och nya teknologier introduceras med
tiden.

Retur pa Investeringar (ROI)

Vara mervardeslésningar ar tillforlitliga,
anvandarvanliga och specifikt utformade for att
minska de aterkommande kostnader som din
organisation har i samband med sakerhetsfragor
och natverksaktiviteter. Vi utvecklar kontinuerligt
satt pa vilka vi kan maximera din évergripande
ROI och minska de kostnader som kan uppsta pa
grund av skada pa egendom, stéld samt personal
och kundsakerhet.

“Hantering av tilltrade till alla vara
banker och kontor utgér en viktig

del av U.S. Banks 6vergripande
sakerhetsdtgarder. Det &r alltid av
intresse for oss att tilldmpa den senaste
teknologin for att 6ka effektiviteten och
sanka driftskostnaderna.”

Chef for Sakerhetssystemen
U.S. Bank

“"PACOM-I6sningen ... tack vare dess
styrka och stabilitet har vi kunnat spara

avsevarda summor...och slippa de
upprepade kostnaderna i samband med

overvakning och administration.”

Central Administration Security
Banco De Credito del Peru




Tradlds integration

Tradlésa sdkerhetsenheter &r idealiska fér omraden
som &r svara eller omoéjliga att komma &t i en bank
och ar speciellt lampliga nar mobilitet ar énskvard.
Hangare, till exempel, ger personalen méjlighet att sld
larm oavsett var de befinner sig i banken, lobbyn eller
annan plats i narheten utan kabeldragning. PACOM-
I6sningen har stéd for flera olika trddldsa inbrotts- och
passersystem och alla kan samverka med traddbundna
I6sningar.

Sakerhet for personal och kunder
PACOM-I6sningen har stdd fér alla konventionella
larmenheter som anvands av banker som till exempel
speciella sedelkldmmor och dverfallsknappar.
RTUSignalen &r ett innovativt alternativ till vanliga
Overfallsapparater som gor det mdojligt att anvanda ett
datortangentbord som en larmsandare. Detta gor det
mojligt for personalen att sld larm p3 ett diskret sétt.
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Integation med bankutrustning

Eftersom snabb och effektiv kundtjanst ar av storsta
betydelse har manga bankfilialer utvecklat olika
system som till exempel enheter fér atervinnande

av pengar och speciella kassalddor for att 6ka
prestationen, minska riskerna och forbattra
driftskostnaderna. PACOM-I6sningen kan integreras
med dessa system pa ett intelligent satt for att
forbattra den overgripande sakerheten i bankkontoret.

Personal och Kunder pa
bankkontoren

Sdkerheten for personalen och

kunderna ar av yttersta vikt for att en
finansinstitution ska kunna drivas p3a ett
sakert satt. Var 16sning har utformats
speciellt for att tillhandahalla sdkerhet i
bankmiljoerna. Faktum ar att manga av
vara nischfunktioner har utformats som
komplement till befintliga sakerhetsrutiner
hos bankerna.

Videointegrering

PACOM-Iésningen integrerar med manga av de
ledande videotillverkarna pa marknaden. Intuitiv
“videoverifiering kan utféras fran ett Administrerat
Sakerhetscenter (SOC) for att minska antalet falska
larm.



Nyckell6st Tilltrade

Att anvénda fysiska nycklar till att I13sa och I3sa

upp fjarranslutna platser ar inte kostnadseffektivt

och forlorade, stulna eller kopierade nycklar utgér

ett allvarligt sékerhetshot. Installation av ett
passersystem fran PACOM och tilldelning av passerkort
till personal och stadare for tilltrade utanfér kontorstid
ger storre kontroll och sakerhet. P8 s& satt vet man
ocksa att all aktivitet registreras och att alla problem

i samband med mekaniska nycklar och 1dssystem
elimineras.

Oppning och stéangning av
bankkontoren

Bankpersonalen maste vara medveten om risken for
eventuella hot och vara beredda pa det oférutsedda.
Vara l8sningar inkorporerar intelligenta funktioner,
som bland annat &verfall och patryckning for

att forsakra att det finns sékra 6ppnings och
stangningsrutiner. Rapportering av larm fér “férsenad
Oppning” och “férsenad stdangning” ar ett annat satt
pa vilket Pacoms teknologi kan &ka sakerheten for
personalen.

Anvandaridentifikation

PACOM-I6sningen identifierar automatiskt anvandare
nar de gar in eller identifierar sig pa en knappsats eller
kortlasare. Till exempel om en stadare anlander anger
bankkontoret automatiskt “stadlage”. Kritiska omraden
forblir d& sakrade men stadaren kan utféra sitt arbete
(inom angivna omraden och tidsgranser) utan att
riskera att larmet ska g&. Personalen pd plats och vid
det Administrativa sakerhetscentret gors medvetna
om att det finns en stadare narvarande antingen med
hjalp av knappsatsen pd bankkontoret i frdga eller via
PACOMs programvara.

Ingang pa bankkontoren

Nar nagon gar in pd bankkontoret
satts sdkerhetsrutinen igdng. Var
teknologi gor det mojligt att vid
behov ge passerbehorighet pa ett
flexibelt och enkelt satt samtidigt
som otilldtet tilltrade forhindras.

Systemsamverkan

Tilltrade och intrdng utgér endast en del av

de verksamhetskritiska applikationerna pa ett
bankkontor. Andra system som kan integreras
omfattar bland annat CCTV, HVAC samt brandlarm.
Pacom stdder flera vanliga standarder vilket m&jliggor
en somlos samdrift av alla system. P& detta satt
kan man automatisera vissa aktiviteter nar en
person gar in pa ett bankkontor som till exempel
att lampor och luftkonditionering kan séttas pa eller
att direktséndning gar igdng om ett bankvalv skulle
6ppnas.




Flarrdiagnostik och Testning

Med var administrationsprogramvara kan du
fjarrovervaka ett obegransat antal bankomater. Om
ett problem upptacks kan systemet identifiera vilken
typ av problem det handlar om och se till att den
tekniker som kallas in har korrekt utrustning. Detta
omfattar interna komponenter i bankomaterna som
till exempel seismiska/vibrationssensorer dar fel som
upptécks vid sjalvtest rapporteras automatiskt. Dessa
funktioner kan dramatiskt minska den tid som kravs
for feldiagnostik och 16sning av eventuella problem.
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Service av bankomater
Service av bankomater utgor allvarliga risker for

till exempel valdsbrott och stéld. Det &r darfor
viktigt att man har kdannedom om statusen och
serviceverksamheten vid bankomaten i realtid.
PACOM-Iésningen stdder autentisering av tekniker pd
olika satt. Detta kan vara sa enkelt som att knappa
in en PIN-kod pa en a lokal knappsats eller en mer
sofistikerad process dar en fjarroperatér anvander
en kombination av video och audio innan den
fjarrinaktiverar bankomaten.
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Bankomatdvervakning

Hot och tillbud kan minskas med hjalp av férbattrad

visibilitet och upplysning kring bankomaterna.
Var 16sning kan lasa av ljusnivderna och inleda en
respons (eller tillkalla underhdllspersonal) om det
inte finns tillrackligt med ljus vilket kan pdverka
kundsékerheten eller kvaliteten pa videofilmning
frdn évervakningskameror. PACOM-I6sningen kan
ocksad meddela om det uppstar pappersstopp och
strémavbrott. Overvakning av dessa typer av
bankomattillbud kan bidra till 6kad sdkerhet och
minska avbrotten.

Bankomatsakerhet

PACOM-I6sningen fungerar pa alla
typer av bankomatapplikationer
fran kommersiella, fristdende
enheter till viggmonterade enheter
som leder in till sakrade rum.
Kriminell aktivteter vid och kring
bankomater och ansvaret for de
skador som kunderna far lida ar
allvarliga problem for alla bank- och
finansinstitut.

Integrering av valv och
kassaskapslasning
PACOM-I6sningen kan anvandas till att integrera
med befintliga 13ssystem till valv/kassaskap for

att forse banker med ett sakert och bekvamt satt
att fiarradministrera miljéer med kassaskapslas.
Auktoriserade anvandare kan centralprogrammera
ett helt natverk av kassaskap och darvid minska
kostnaderna for installation och underhall.
Sparranordningar, dubbla intradeskontroller och en
uppsattning timers kan ocksd implementeras for att
héja sakerheten i bankvalven.
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Fjarransluten administration
Var intuitiva administrationsprogramvara gor det
majligt for dig att kontrollera alla fjarranslutna
bankkontor, bankomater och huvudkontor i
realtid.Du kan bland annat byta PIN-koder och
passerbehdrigheter, skapande av passerkort,
konfigurering av hardvaruenheter, uppgradering och
andring av sandning eller programmering, verifiering
av larm, sékning och rapportering frén en viss plats
eller ett visst tillbud, eller utskrift av rapporter fran
tusentals olika platser - fran vilket stélle som helst pd
natverket.
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Sakra flervagskommunikationer
Rapportering av larmtillbud fran vilken plats det vara
ma& som organisationen star som vérd foér kan goras
pa olika s&tt. Detta kan vara lika enkelt som att koppla
upp sig till ett datanatverk, eller utnyttja ett ramverk
for leverans/redundans som anvander IP, GPRS, PSTN
eller annan typ av signalering pa ett hierarkiskt s&tt
baserad pa tillganglighet och pris.
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Minskning av de falska larmen

Forskning visar att ungefar 98% av alla larm ar falska.

Dessa onddiga utgifter kan minskas till exempel
genom att integrera video och audioteknologi,
vilket minskar risken och forbattrar mottagligheten.
PACOM-l6sningen mojliggor intelligent koppling av
video till larmtillbud som sedan automatiskt sands
till ett Administrativt sdkerhetscenter for hjalp med
verifiering och férebyggande av falska larm.
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Administrativt
Sakerhetscenter

Den oppna arkitekturen hos en
PACOM-I6sning gor det mojligt

for dig som ar verksam inom
sektorn for kritisk infrastruktur att
administrera dina sakerhetssystem.
Du kan skota olarmovervakningen
inom organisationen eller lagga

ut verksamheten pa ett Security
Operations Center (SOC).

Affarskontinuitet

I verksamhetskritiska miljoer som kraver kontinuerlig

drift bidrar PACOM-I6sningens inbyggda redundans
till att skydda tillgangar och ménniskor. Vara
enheter stéder ett antal kommunikationsvagar sa
att de kan fungera &ven om néatverket skulle slds
ut eller vid andra typer av felfunktioner. Redundans
garanterar att kritiska larm alltid tas emot
antingen vid huvudfaciliteten eller ocksd kommer
de automatiskt att skickas till en fjarransluten
katastrofanslutningsplats.
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